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Warszawa, 09 czerwiec 2015 r.
Znak sprawy: SNOB/2/5/15
Z up. DYREK{'T GENERALNEGO
ZAPYTANIE OFERTOWE mgr Pddla Baumgart

Dyrektor Zespotu Kontraktow

Niniejsze zapytanie ofertowe stanowi uzupetnienie zasad postgpowania prowadzonego zgodnie z zasadg
konkurencyjnosci i obowigzuje do kazdego zamowienia udzielanego przez Organizatora Postepowania.

Postgpowanie nie ma charakteru zaméwienia publicznego, o ktorym mowa w ustawie z dnia 29 stycznia
2004r. Prawo zamowien publicznych (t.j. Dz. U. z2013 r. poz. 907, 984, 1047, 1473, 22014 r. poz. 423,
768,811,915, 1146, 1232,z22015 r. poz. 349, 478, 605). Postgpowanie prowadzone bedzie na podstawie
ustawy z dnia 23 kwietnia 1964r. Kodeks Cywilny (Dz.U. nr 16, poz.,93 z pézn. zm.) oraz wytycznych
Ministra Infrastruktury i Rozwoju w zakresie udzielania zamowien w ramach Mechanizmu
Finansowego EOG 2009-2014 oraz Norweskiego Mechanizmu Finansowego 2009-2014, do ktorych nie
ma zastosowania ustawa z dnia 29 stycznia 2004r. — Prawo zamdwien publicznych.

1. Organizator Postepowania:

Centralny Instytut Analiz Polityczno-Prawnych

Ul. Cynamonowa 2/8

02-777 Warszawa

Tel. 22 258 21 66

Fax 22 203 49 88

Osoba prowadzaca postgpowanie: Paula Baumgart

e-mail: paula@instytut.info.pl

tel: 517 119 535

Oswiadczenia, wnioski, zawiadomienia (za wyjatkiem uzupehien i wyjasniefi) oraz informacje
przekazane za pomocg faksu lub e-maila, uwaza si¢ za ztozone w wymaganej formie pisemnej i z
zachowaniem terminu, jezeli ich tres¢ zostala nadana do adresata przed uplywem terminu.
Potwierdzenie korespondencji faksowej lub e-mail nastgpuje niezwlocznie na pisemne Zadanie drugiej
strony.

2. Definicje:

llekro¢ w Zapytaniu Ofertowym jest mowa o:

@ Centralny Instytut Analiz www.instytut.info.pl }
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a) Oferencie — nalezy przez to rozumied osobg fizyczng, osobe prawng albo jednostke
organizacyjna ni¢ posiadajaca osobowosci prawnej, ktora ubiega sig o zawarcie Umowy w
ramach Postepowania;

by Organizatorze Postepowania — nalezy przez to rozumie¢ fundacje Centralny Instytut Analiz
Polityczno-Prawnych z siedziba w Warszawie (02-777 Warszawa) przy ul. Cynamonowej 2/8;

¢) Zapytaniu ofertowym - nalezy przez to rozumieé postgpowanie przetargowe prowadzone przez
Organizatora Postepowania i opisanym szczegdlowo w opisie przedmiotu zamowienia;

d) Ogloszenie ~ oznacza ogloszenie o postgpowaniu prowadzonym w trybie zasady
konkurencyjnoset, publikowane przez Organizatora Postgpowania stronie internetowej,

e) Strona internetowa- nalezy przez to rozumied strong internetows Organizatora Postgpowania:
www.instytut.info.pl

3. Przedmiot Postepowania:

Przeprowadzenie szkolen dla funkcjonariuszy (w tym Zzolnierzy, pracownikéw cywilnych
zaangazowanych w zwalczanie przestgpezosci zorganizowanej) Policji, Strazy Granicznej, Stuzb
Celnych, Zandarmerii Wojskowej i Biura Ochrony Rzadu z zakresu:

a. Praktyczny kurs informatyki §ledczej- poziom specjalist dla 28 0séb; szkolenie 2-dniowe.

Szkolenie powinno by¢ podziclone na czesé teoretyczng, podezas ktorej uczestnicy zaznajomieni
zostang z praktykami informatyki $ledczej oraz czegs¢ praktyczna kursu koncentrujacy si¢ na przekazaniu
kursantom wiedzy o sposobach wyodrebniania, zabezpieczania i analizy danych. Zajecia powinny
rowniez obejmowac praktyczng prezentacje metod przygotowania Srodowiska do analizy, pozyskiwania
informacji cyfrowych oraz poznania technik poszukiwania tzw, sladoéw ulotnych.

Szkolenie bedzie prowadzone w grupach nie wigkszych niz § osob. Zamawiajacy dopuszeza mozliwosé
dolaczenia uczestnikow do juz utworzonej grupy.

Proponowany program szkolenia:

L.p Temat szkolenia Liczba godzin
zajgcia teoretyczne zajeeia prakfyczae Razen
i Worowadzenie do informatyki sledezej 2 2
2 Dowod elekironicany w prawie polskim 2 2
3 Narzgdzia zabezpicczania danych ! 1

i ich fimkcje

Zabezpicczenic materiatu dowodowego z
komputerdw i serwerdow ¢z |

4 Narzedzia zabezpieczania danych 2 2
i ich funkcje

Zabezpicczenic materiatu dowodowego #
kompinerow i scrwerow cz.2

5 Zabezpieczenic materialu dowodowego 7 1 1
komputeréw i serwerdw cz.3

i Centralny Instytut Analiz www.instytut.info.pl
! Polityczno- Prawnych sekretariat@instytut.info.pl N
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g r a n t S | 02-777 Warszawa Fax. +48 22 2034988 5}
S o et
w

Projekt jest finansowany w 85% z funduszy nonweskich
20092014 w ramach Programu PL -15.



22 ooricia

PN

Celna

6 Przygolowanie do analizy zabezpicezonych danych 2 2
na przykladzie np. EnCase

7 Wprowadzenie do programu X-Ways & 'YK tmager 2 2
{ub programow rownowainych

8 Dokumentacja ] I 2
Podsumowanie szkolenia
Test 2

Zajgcia praktyczne prowadzone beda przez osoby posiadajace Poswiadezenia Bezpieczefistwa
Osobowego lub zaswiadczenia o dopuszezeniu do dostepu do informacji niejawnych o klauzuli co
najmniej Zastrzezone.

b. Praktyczny kurs informatyki $ledczej- poziom professional, dia 28 osob; szkolenie 2-dniowe

Szkolenie dedykowane bedzie osobom, ktére uczestniczyly w szkoleniu na poziomie Specialist.
Tematyka kursu obejmowaé bgdzie przede wszystkim analiz¢ aktywnosci uzytkownikow (przegladane
strony internetowe, otwierane pliki} oraz ustalante ich tozsamosci i uzywanego przez nich sprzgtu. W
trakcie szkolenia doglgbnie zostana omdwione zagadnienia obejmujace: weryfikacje wiadomosei e-mail
ich zawartoéci, pochodzenie oraz jak odczyta¢ dane z programéw pocztowych. Kazdy etap szkolenia
zostanie zakonczony analizg otrzymanych wynikdw.,

Szkolenie bedzie prowadzone w grupach nie wigkszych niz 8 oséb.

Proponowany program szkolenia:

Blok tematyczny Opis Czas
Budowa nosnikdw danych ® Budowa i organizacja nosnikdw danych 1h 30a3in
Podstawy odzyskiwania danych o Nogniki danych - budowa

e Zapis lizyczeny i logiczny
® Odzyskiwanie danych w prakiyce informatyki sledezei

Forma: wyktad, dyskusja

Przypomnienic § rozszerzenie 1h 30min
malerialu o Zakladanie i prowadzenie spraw
z poziomu specialist e Weryfikagia kopii binamych

e Odvyskiwanie i przywracanig danych

Forma: wyklad, éwiczenia

{ Centralny instytut Analiz www instytut.info.pl
| Polityczno- Prawnych sekretariat@instytut.info.pl | (4]
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Przypomnienic i rozszerzenie materiaiu o Filtrowanic danych 1h
# poziontu specialist o Indcksowanie danych
e Werylikacja hashy i sygnatur plikow
e Analiza plikéw gralicznych
e Analiza plikéw zlozonych i dokumentow office
@ Uzywanie skryptow
Forma; wyklad, éwiczenia
o Analiza plikow graficznyeh
*  Anatiza plikow zloZzonych i dokumentow office
o Uzywanie skryptow
Forma: wyklad, ¢wiczenia
Anadiza danych internctowych ® Indeksowanie danychy 1h 40min
° Wprowadzenie do analizy danych internetowych
e Analiza historii
Analiza danych c-mail s Analiza cashe
® Worowadzenic do analizy danych ¢-mail
¢ Wyszukiwanic programéw pocztowych
¢ Przegladanic poezty w EnCasc
IForma: wyktad, éwiczenia
Analiza Hashy «  Tworzenic grupy haszy za pomocg EnCase 1h 30min
e Importowanie, cksportowanic grup/list haszy
Stowa kluczowe e Operacje  wyszukiwania  zwigzanych 2z procesem
haszowantia
Raporty e Tworzenie stow kluczy
o Testowanie stow kluezy
e Wyszukiwanie za pomocg stow kluczy
= Tworzenie raporlu wynikow
Forma: wyklad, éwiczenia
Access Data ¢ Wslgp th 30 min
° Zakladnie sprawi i obstuga
Fotma: wyktad, éwiczenia
Access Data +  Dogigbna analiza th
«  Pocrta
e Stowa kluczowe
& Raporly

norway
grants
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Forma: wyklad, Ewiczenia
Samodzielne ¢wiczenia, podsumowanic i ¢ Samodzicine prowadzenic dochodzenia Ih 40min
fest ¢ Omowicnic wynikow dochodzenia

Zajecia praktyczne prowadzone beda przez osoby posiadajace Poswiadczenia Bezpieczefstwa
Osobowego lub zaswiadezenia o dopuszezeniu do dostgpu do informacji niejawnych o klauzuli co
najmniej Zastrzezone.

¢. Analiza urzagdzen mobilnych- poziom specjalist, szkolenie dia 28 0sdb; szkolenie 1-dniowe

Wprowadzenie do tematyki analiz urzadzen mobilnych w oparciu o informatyke $ledczg (mobile
forensics) i przekazanie praktycznej wiedzy dotyczacej pracy z nimi oraz przygotowanie do dalszego
rozwoju w tym obszarze. Praktyka powinna stanowié wigkszosé szkolenia i by¢ silnie podbudowana
aspektami teoretycznymi. W trakcie warsztatow kazdy z uczestnikéw bedzie mie¢ mozliwosé
samodzielnego zabezpicczenia réznego typu urzadzen mobilnych (GSM, GPS) zgodnie z najlepszymi
praktykami informatyki $ledczej. Giowny nacisk w trakeie szkolenia powinien by¢ polozony na
odzyskiwanie danych z urzadzert mobilnych ich analize i wnikliwe przetwarzanie tych danych.

Grupa nie powinna liczyé wiecej niz 4 osoby.

Proponowany program szkolenia:

Czas Tematyka Poruszane zagadnienia

® Podstawowe pajecia,
o WNajlepsze prakiyki mobile forensics,
e Zarys budowy urzadzen GSM i GPS,

o Wykorzystywane uslugi kemunikacji i mozliwosei uezadzen GEM i

l Podstawy mobile forensics
GPs:
o Wykorzystywane uslugt
o Protokoty transmisji danych
o Dane gromadzone w urzadzeniach GSM
e Zabezpicczanie urzadzen GSM i GPS:
o Zaberpieczanic kart SIM,
1 Prakiyka zabezpicczania urzgdzent mobilnych o Zaberpicczanic nosnikow pamigei,

o Zabezpieczanie urzgdeen GSM i GPS w trybie live i, post

mortem”,

(08

Odzyskiwanice danych @ analiza urzgdzei GSM ¢ Odzyskiwanie danych w mobiie forensics,

P ™y
Centrainy Instytut Analiz www.instytut.info.pl ‘
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° Analiza zabezpicczonych danych,
¢ Wykorzystanie narzgdzi np.
o Zastosowanic XRY/XACT lub réwnowaine ,
o Zastosowanie X-Ways Forensics lub réwnowaine,

o Indywidualne preypadki,

° Lksport danyeh do réznych formatdw,

2 Practwarzanie analizowanych danych ® Wykorzystanie narzedzi analitycenych,
® Budowa raportu,
e Samodzielna praca z narzgdziami,

2 Cwiczenia e Woerylikacja zabezpicczonych danych,

e Test podsumowujgcy.

Zajecia praktyczne prowadzone bedg przez osoby posiadajace Poswiadezenia Bezpieczenstwa
Osobowego lub zaswiadcezenia o dopuszezeniu do dostegpu do informacji niejawnych o klauvzuli co

najmniej Zastrzezone,

d. Analiza urzgdzet mobilnych- poziom professional, szkolenie dla 28 o0séb; szkolenie 1-dniowe

Szkolenie pozwala na rozszerzenie umiejetnosei, poglebienie i utrwalanie wiedzy zdobytej na

poprzednim poziomie.

Grupa nie powinna liczy¢ wigcej niz 4 osoby

Proponowany program szkolenia:

Cazas Tematyka Poruszane zagadnieniz
v pamigd urzadzest mobilaych
- e v mozliwosgei analizy telefoncw komorkowyeh i urzadeen
2 Wstep teoretyczny do analizy fizycanes mobilrych
v oprogramowanic aparatu elefonicznego
L o v dane mozliwe do odezytania
2 Odezyt telefondw w irybie fizycanym v prayeolowanic urzadzen do odezytu
¥ procedurz odezylu urzadzen w trybie lzycznym
‘ Centralny instytut Analiz www.instytut.info.pl j
| Polityczno- Prawnych sekretariat@instytut.info.pl 1
n 0 rwa | ul. Cynamonowa 2 lok.8 Tel. +48 22 25821586 |
| 02-777 Warszawa Fax, +48 22 2034988 |
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v odezyt kodu zabezpieczajacego w trybie avlomatycznym

2 . i e
Dekodowanic automatyczne v' odezyl numerdw imsi oraz ice

v klonowanic id karty sim w celu uruchomienia tetefonu

v odeeyl ciggow w formacie 7 bit gsm

v odozyt kodu rabezpicczajacego w irybie manualnym
2 Dekodowanie manualne ¥ I AL b M

Zajecia praktyczne prowadzone beda przez osoby posiadajace Po$wiadezenia Bezpieczedstwa
Osobowego lub zaswiadczenia o dopuszezeniu do dostepu do informacji niejawnych o klauzuli co
najmniej Zastrzezone,

e. Odzyskiwanie danych- poziom professional, szkolenie dia 28 oséb; szkolenie 2dniowe

Podczas szkolenia zostang zaprezentowane teoretyczne i praktyczne rozwigzania przygotowujgce do
odzyskiwania danych z dyskéw twardych. Uczestnicy szkolenia dowiedzg sig réwniez w jaki sposéb
rozrozniaé typy oraz nastepstwa fizycznych i logicznych usterek dyskéw twardych. Zajecia praktyczne
skupiajg sig na diagnostyce, naprawie uszkodzen 1 tworzeniu kopii dyskéw oraz na analizie i odbudowie
struktur danych.

Grupa nte powinna liczy¢ wiecej niz 4 osoby.

Tematy ktore powinny byé omowione:

pojecia, koncepcje i definicje odzyskiwania danych,
budowa dyskow twardych,

usterki fizyczne i logiczne dyskow twardych,
metody diagnostyki i naprawy uszkodzen dyskéw twardych.

ralb i

Zajgcia praktyczne prowadzone beda przez osoby posiadajgce Poswiadczenia Bezpieczefistwa
Osobowego lub zaswiadczenia o dopuszezeniu do dostepu do informacji niejawnych o klauzuli co
najmniej Zastrzezone.

f. Odzyskiwanie danych- poziom expert, Szkolenie dla 28 0sdb; szkolenie 3-dniowe
Kazdy z uczestnikdw poprzedniego szkolenia na poziomie ,,professional” bedzie mogt na tym etapie
sciezki rozwoju jeszcze bardziej zaglebic si¢ w tajniki odzyskiwania danych i nauczy¢ sie rozwigzywaé

zdecydowanie bardziej ztozone problemy:.

Grupa nie powinna liczyé wigeej niz 4 osoby

j Centratny instytut Analiz www.instytut.info.pl
i Polityczno- Prawnych sekretariat@instytut.info.pl | [\.
no rW a y 3 ul. Cynamonowa 2 iok.8 Tel. +48 22 2582166 @
02-777 Warszawa Fax. +48 22 2034988 8
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Tematy ktére powinny by¢ omédwione:

praktyczne metody diagnostyki i naprawy uszkodzen,
diagnostyka i naprawa uszkodzen dyskow twardych,

usuwanie haset i zabezpieczen dyskdw,

¢wiczenia praktyczne z zakresu diagnostyki i naprawy uszkodzen,
tworzenie kopii uszkodzonego nosnika.

e

Zajecia praktyczne prowadzone beda przez osoby posiadajgce Po$wiadezenia Bezpieczenstwa
Osobowego lub zaswiadczenia o dopuszezeniu do dostepu do informacji nigjawnych o klauzuli co
najmniej Zastrzezone.

g. Zabezpieczanie danych "Techniki Live Forensic oraz Triage" szkolenie dla 28 oséb; szkolenie 2-
dniowe

Podczas szkolenia poruszone zostang zagadnienia zwigzane z analizg i metodami live forensics.
Tematyka obejmowac bedzie przede wszystkim zabezpieczanie danych z systemow uruchomionych,
w tym takZe danych tzw. wrazliwych, wyszukiwanic i uzyskiwanie informacji na dany temat, jak
rowniez analize zabezpieczonych danych pod wzgledem ich przydatnosci w sledztwie. Kazdy etap
szkolenia zostanie zakonczony analizg otrzymanych wynikow.

Grupa nie powinna liczy¢ wigcej niz 8 oséb

Proponowany program szkolenia:

a)przygotowanie srodowiska live forensics w roéznych systemach operacyjnych (Windows, Mac, Linux),
bilive oraz network forensics z narzedziami Encase Enterprise oraz FIM lub réwnowaine;

c)praca z np. cybersecurity, lub rownowaine.

Zajecia praktyczne prowadzone beda przez osoby posiadajace Poswiadczenia Bezpieczenstwa
Osobowego lub zadwiadezenia o dopuszezeniu do dostepu do informacji niejawnych o klauzuli co
najmmniej ZastrzeZzone.

Informacje dotyczgce wszystkich szkolert:

- Organizator Postgpowania dopuszcza dolaczenie uczestnikdw do juz powstalej grupy,

- Organizator Postepowania moze wyrazi¢ zgode na zwigkszenie liczebnoscei grupy,

- Miejsce szkolenia: Warszawa lub/oraz w woj. slaskim (teren dziatania Izby Celnej w Katowicach, np.
Katowice lub Czestochowa). Uczestnicy wybiorg miejsce szkolenia w zaleznosci od dogodnosei
dojazdu. Szkolenia bedg prowadzone w 2 lokalizacjach,

~ Termin realizacji szkolen: lipiec 2015- marzec 2016.

| Centralny instytut Analiz www.instytut.info.pl

. Polityczno- Prawnych sekretariat@instytut info.pl | o0
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Dopuszcza sig wzrost wartodei zamowienia udzielonego z zastosowaniem zasady konkurencyinosdci do
wysokoset 30 % wartodci zamodwienia okreslonej w umowie z wykonawca.
W takim przypadku nie jest konieczne ponowne zastosowanie zasady konkurencyjnosei.

Organizator Postepowania nie dopuszcza skfadania ofert czesciowyceh i wariantowych.

Rozliczenie pomiedzy Organizatorem Postgpowania, a wykonawca odbywaé si¢ bedg na podstawie
comiesi¢ecznych faktur. Na fakturze bedg znajdowaly sig informacje o temacic szkolenia oraz liczbie
uczestnikow, Do faktury zostanie dofaczona oryginalna lista obecnoscei.

Termin ptatnosei: 14 dni od chwili otrzymania prawidtowo wystawionej faktury i dolaczonej do niej
oryginalnej listy obecnosci.

4, Wyiasnienia do tresci zapytania ofertowego:

a) Kazdy z Oferentdow ma prawo zwrécic sie do Organizatora Postepowania o wyjasnienie tresci
Zapytania Ofertowego . Pytania Oferentow moga by¢ przekazane faksem, poczta elektroniczng
fub na pismie i powinny byé skierowane do oséb wskazanych do kontaktu w danym
Postgpowaniu.

by Organizator Postgpowania udzieli niezwlocznie odpowiedzi Oferentom, chyba e pytanie
wplyneto do Organizatora na mniej niz 3 dni przed uplywem terminu skiadania ofert
wskazanym w danym Zapytaniu Ofertowym. Pytania oraz udziclone odpowiedzi i wyjasnienia
bedg na biezaco publikowane na stronie internetowej Organizatora Postepowania. Organizator
Postepowania zapewnia zachowanie w poufnosci danych oséb pytajacych.

¢) Pytania i odpowiedzi na pytania bedg wigzace dla Oferentéw. Oferent jest zobowigzany na
biezaco zapoznawac si¢ z informacjami na stronie internetowe] Organizatora Postepowania,
dotyczacymi danego Postepowania, pod rygorem poniesienia przez niego wszelkich
negatywnych skutkdéw zaniechania pozyskania ewentualnych informacji o wyjasnieniach do
tresci Zapytania Oferfowego.

5. Warunki udzialu w postepowaniu:

a) Uprawnienia do wykeonywania okreslonej dzialalnosci lub czynnosci, jezeli przepisy prawa
nakladaja obowigzek ich posiadania.
O udzielenie zamdwienia moga ubiegaé si¢ wykonawcey, ktorzy spehniaja warunki, dotyczace
posiadania uprawniefi do wykonywania okreslonej dziatalnosci lub czynnosel, jezeli przepisy
prawa nakiadaja obowigzek ich posiadania. Ocena speiniania warunkéw udzialu w
postegpowaniu bedzie dokonana na zasadzie spelnia/nie spelnia. Weryfikacja spelnienia
warunku odbedzie na podstawie zlozonego o$wiadczenia stanowigcego zalgcznik ar 1 do
zapytania.

b) Wiedza i dos$wiadczenie,

: Centrainy Instytut Analiz www.instytut.info.pi |
: Polityczno- Prawnych sekretariat@instytut.info.pl |
norwa y i ul. Cynamonowa 2 lok.8 Tel. +48 22 2582166 i
: 02-777 Warszawa Fax. +48 22 2034988 1
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O udzielenic zamodwienia moga ubiegaé sig wykonawcy, ktérzy spelniajg warunki, dotyczgce
posiadania wiedzy i do$wiadczenia. Ocena speiniania warunkéw udzialu w postepowaniu
bedzie dokonana na zasadzie spehiia/nie spelnia.

Wykonawca musi wykazaé sic wiedzg i dodwiadezeniem, w wylonaniv (zakonczeniu) w
okresie ostatnich 3 lat przed uplywem terminu skladania ofert, a jezeli okres prowadzenia
dziatalnosei jest krdtszy - w tym okresie:

~ co najmniej 15 (pigtnastoma) szkoleniami z kazdego z tematow wskazanych w pkt 3 lit a-g.

- dodatkowo Organizator Postepowania wymaga aby Wykonawca posiadat aktualny certyfikat
ISO 27001 lub Swiadectwo Bezpicczenstwa Przemystowego drugiego stopnia.

Weryfikacja spelnienia warunku odbedzie na podstawie zioZzonego zalacznika nr 2 do zapytania oraz
zalaczonej kopii podwiadezonej za zgodno§c z oryginatem aktualnego certyfikatu ISO 27001 lub
Swiadectwa Bezpieczefstwa Przemysiowego drugiego stopnia.

¢) Potencjal techniczny.

O udzielenic zamodwienia moga ubiegaC sie wykonawcy, ktdrzy spelniajg waranki, dotvezace
dysponowania odpowiednim potencjatem technicznym. Ocena spelniania warunkéw udziatu w
postepowaniu bedzie dokonana na zasadzie spetnia/nie spehia.
W przypadku szkolenn z tematow wskazanych w pkt 3 lit a, b, ¢ oraz g, Wykonawca musi
zapewni¢ kazdemu uczestnikowi szkolenia osobne stanowisko komputerowe wyposazone co
najmniej w:

1) licencje na nastepujace oprogramowanie: np. EnCase Forensic lub rownowaine. Niedopuszczalne

jest zastosowanie wersji DEMO oprogramowania.

2) blokery sprzgtowe

3) co najmniej trzy duplikatory danych na jedno szkolenie z tematow w pkt 3 lit a-b.

Szkolenia wskazane w pkt 3 lit e-f beda prowadzone w oparciu o przygotowane wczeéniej
pomieszczenie pozwalajagce na jak najwierniejsze odwzorowanie profesjonalnego laboratorium
odzyskiwania danych. Pomieszczenie powinno by¢ wyposazone co najmniej w:

- komorg laminarng

- stanowisko ze profesjonalng stacjg lutownicza

- stanowisko z mikroskopem z cyfrowa kamerg i monitorem

- dedykowane stanowisko do wymiany glowic dyskéw HDD

- stanowisko do naprawy dyskéw SSD

- odezynniki chemiczne umozliwiajgce przeprowadzenie zajed praktycznych

Weryfikacja spelnienia warunku odbedzie na podstawie zlozonego zaltacznika nr 4

Centralny Instytut Analiz www.instytut.info.pl

. Polityczno- Prawnych sekretariat@instytut.info.pl
M 0 MW a ul, Cyramonowa 2 lok.8 Tel. +48 22 2582166

i 02-777 Warszawa Fax. +48 22 2034988
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d) Osoby zdolne do wykonania zamdwienia.
O udzielenie zamdwienia mogg ubiegaé si¢ wykonawcy, ktdrzy speiniajg warunki, dotyczace
dysponowania oscbami zdolnymi do wykonania zamdwienia. Ocena speiniania warunkow
udziatu w postgpowaniu bedzie dokonana na zasadzie spefnia/nie spetnia.
Wykonawca musi wskazaé osoby, ktore bedg uczestniczyé w wykonywaniu zamdwienia,
legitymujace si¢ kwalifikacjami i doswiadczeniem odpowiednimi do prowadzenia szkolenia.
Wykonawca wykaze, ze dysponuje:
1} co najmniej 3 osoby posiadajace dodwiadczenie w przeprowadzeniu co najmniej 10 szkolen
z kazdego z tematow z pkt 3 lit a-b. Osoby te powinny facznie posiadad nastepujgee certyfikaty:
EnCE, lub réwnowainy.
2) co najmnigj | osoba posiadajaca doswiadezenie w przeprowadzeniu co najmniej 10 szkolen
z kazdego z tematow z pkt 3 lit ¢c-d. Osoby te powinny posiadaé certyfikat potwierdzajacy
wiedz¢ w zakresic oprogramowania XRY lub innego rownowaznego (kidre zostanie uzyte w
czgéei praktycznej szkolenia) wydany przez producenta oprogramowania.
3) co najmniej 1 osobg posiadajaca doswiadczenie w przeprowadzeniu co najmniej 10 szkolen
z kazdego z tematéw z pkt 3 lit e-f. Osoby te powinny posiadaé certyfikat potwierdzajacy
wiedze w zakresie oprogramowania PC3000 lub innego réwnowaznego (ktdre zostanie uzyte w
czgsei praktycznej szkolenia) wydany przez producenta oprogramowania.

Weryfikacja spelnienia warunku odbedzie na podstawie zalacznika nr 3 do zapytania.

e} Sytuacja ekonomiczna i finansowa

O udzielenie zamdwienia moga ubiegad sig¢ wykonawcy, kitérzy spetniajg warunki, dotyczace
sytuacji ekonomicznej i finansowej. Ocena spelniania warunkéw udziatu w postepowaniu
bedzie dokonana na zasadzie speinia/nie spetnia. Weryfikacja spelnienia warunku odbgdzie na
podstawie ztozonego o$wiadczenia stanowigcego zatgeznik nr 1 do zapytania.

6, Oferta;

a) Organizator Postgpowania dopuszcza sktadanie ofert w wersji elektronicznej lub pisemnej, w
sposob okreslony w pkt. 7 niniejszego Zapytania Ofertowego.

b) Kazdy z Oferentéw sklada jedng oferte wedlug wzoru stanowigcego Zalgcznik do danego
Zapytania Ofertowego i ozhacza jg jako ,,OFERTA”.

¢) Tres¢ oferty musi odpowiada¢ tresci Ogloszenia oraz spetnia¢ wymogi niniejszego Zapytania
Ofertowego. Oferta powinna zostaé w petni wypelniona.

dy Oferent moze przed uptywem terminu do sktadania ofert zmienié lub wycofaé oferte.

¢) Oferte ztozong po terminie Organizator Postgpowania pozostawi bez rozpatrzenia.

4 R
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f) Oferent wypelni pozycje cenowe zawarte w formularzu ofertowym, podajac oferowang kwotg
netto oraz kwote brutto.

g) Wszelkie cla, podatki i inne naleznoéci zostang uwzglednione przez Oferenta w kwocie oferty.

h) Cena oferty bedzie uwzgledniaé wszelkie koszty zwigzane z wykonaniem przedmiotu umowy
objetego danym Postepowaniem.

i) UWAGA! Oferenci, bedacy osobami fizyczaymi nieprowadzgcymi dziatalnosci gospodarczej
w cenie oferty musza uwzglgdni¢ koszt ubezpieczenia ZUS, konieczny do poniesienia przez
Zleceniodawce, tj. Organizatora Postepowania. Podana przez nich w Formularzu oferty cena
bedzie traktowana jako cena za wykonanie ustug wraz z oplatami z tytutu ubezpieczenia ZUS
ponoszonymi przez Zleceniodaweg., Wyplacane  wynagrodzenie nie  bedzie zatem
rownowartoscig ceny podanej w ofercie.

i) Oferent poda kwote oferty w polskich ztotych (PLN). Platnosci odbedg sig w polskich zlotych
(PLN) na zasadach szczegdlowo okreslonych w Umowie.

k) Oferta, zardwno w wersji pisemnej, jak i elektronicznej, powinna by¢ sporzgdzona w jezyku
polskim, na maszynie do pisania, komputerze lub inng trwalg, czytelna technika. Oferta powinna
zostaé podpisana przez osobe (osoby) upowazniong(e) do zaciggania zobowigzan w imieniu
Oferenta. Kazda strona oferty powinna by¢ ponumerowana u detu strony 1 zaparafowana lub
podpisana przez osobe (osoby) umocowang(e) do zlozenia podpisu w imieniu Oferenta.

I) Oferenci ponoszg wszelkie koszty wlasne zwigzane z przygotowaniem i zlozeniem oferty,
niezaleznie od wyniku Postepowania. Organizator Postgpowania nie odpowiada za koszty
poniesione przez Oferentdw w zwigzku z przygotowaniem i zioZzeniem oferty.

m) Organizator Postgpowania moze wezwaé Oferenta do wyjasnien dotyczacych tresei oferty.
Zlozone wyjasnienia nie moga powodowac zmian dotyczacych tresci oferty pierwotnie
zlozonej. Organizator Postepowania uwzgledni wyjasnienia, jesli nie prowadzg one do zmiany
tresei zlozonej oferty.

7. Skladanie ofert:

7.1, skiadanie ofert w wersji elekironicznei,

a) Oferta w formie elektronicznej powinna zostaé przestana w postaci skanu na adres e-mail:
sekretariat@instytut.info.pl, z wyraznym oznaczeniem w temacie e-maila ,,OFERTA” i z
podaniem numeru postepowania. Organizator Postgpowania nie ponosi odpowiedzialnosci za
zagubienie oferty w przypadku nie oznakowania Oferty zgodnie z wymaganiami niniejszego
Zapytania ofertowego,

b) Organizator Postgpowania akeeptuje pliki w formacie PDF 1 JPG. W przypadku braku
mozliwosci odezytu Oferty Organizator wezwie oferenta do ponownego przestania oferty w
innym formacie. Oferty zlozone w postaci pliku zapisanego w innym niz wskazany formacie,

s ™
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niemozliwym do odczytu przez Organizatora Postgpowania, zostang pozostawione bez
razpatrzenia.

¢} Wielko$¢ wiadomosei e-mail z Ofertg nie powinna przekraczaé 5 MB.

d) DBrak zastosowania wskazanych w ust. a-c regut odnoszacych si¢ do sposobu przesytania Oferty,
skutkujacy nieskutecznym przestaniem Oferty do Organizatora Postepowania w wymaganym
terminie, skutkowa¢ bedzie pozostawieniem Oferty bez rozpatrzenia.

e) W przypadku, w ktérym przestanie Oferty w sposob okreslony w ust. a-¢ powyzej nie jest
mozliwe ze wzgledu na wielkodé lub charakter oferty, Oferta winna zostaé zfozona w formie
pisemnej.

f) Oferta powinna zosta¢ zlozona w terminie wskazanym w ninigjszym Zapytaniu Ofertowym.
Decyduje data odebrania oferty na serwerze Organizatora Postgpowania.

g) Otwarcie ofert nastapi w dniu ich odebrania przez Organizatora Postepowania.

7.2, Sktadanie ofert w wersji pisemnej

a) Oferta sktadana w wersji pisemnej zostanie zapakowana do opakowania z wyraznym
oznaczeniem jako ,,OFERTA”. Opakowanie zostanie zaklejone lub zalakowane oraz oznaczone
w nastgpujacy sposob:
Adres Organizatora Postgpowania:

Centralny Instytut Analiz Polityczno-Prawnych
Ul Cynamonowa 2/8
02-777 Warszawa

OFERTA dot. Postepowania nr SNOB/2/5/15

b} Na opakowaniu zostanie dodatkowo podana nazwa i adres Oferenta, co umozliwi zwrot oferty
w przypadku jej wycofania.

¢) Organizator Postepowania nie ponosi odpowiedzialnosci za zagubienie oferty w przypadku nie
oznakowania lub nie opieczgtowania oferty zgodnic z wymaganiami niniejszego zapytania
ofertowego.

d) Oferta powinna zosta¢ dostarczona do siedziby Organizatora Postepowania do dnia
17.06.2015r.  Oferty skladane w formie pisemnej winny by¢ dostarczane do siedziby
Organizatora Postgpowania w godzinach 09:30-15:00.

e} Otwarcie ofert nastgpi w dniu ich zfozenia.

8. Termin zwiazania oferta:

a) Ziozona oferta powinna zawiera¢ 30 (trzydziesto) dniowy termin zwigzania oferts,

’ Centralny Instytut Analiz www.instytut.info.nl L
. Polityczno- Prawnych sekretariat@instytutinfo.pl
Nnorwa | ul. Cynamonowa 2 ok.8 Tel. +48 22 2582166 |

| 02-777 Warszawa Fax. +48 22 2034988
|

grants \.

Projekt jost finansowany w 85% z funduszy norweskich
2008-2014 w ramach Programu PL -15.

Strona1 3



Mz bavicaa

FATEAN

Celna

b) W uzasadnionych przypadkach, na co najmniej 7 dni przed uplywem terminu zwigzania ofertg
Organizator Postgpowania moze zwrdcic si¢ do Oferentdw o wyrazenie zgody na przedluzenie
terminu zwigzania oferts o oznaczony okres, nie diuzszy jednak niz 30 dni.

c) Bieg terminu zwigzania oferta rozpoczyna sig wraz z uplywem terminu skiadania ofert.

9. Ocena i wybér najkorzystniejszej oferty:

a) Ocena ofert ma charakter nicjawny. Organizator Postgpowania dokona oceny ofert pod
wzgledem formalnym i zgodnosei z Zapytaniem Ofertowym. Oferta najkorzystniejsza zostanie
wybrana w oparciu 0 wskazane w niniejszym zapytaniu kryteria.

b) Za najkorzystnicjszg oferte uznana zostanie oferta zawierajaca najwyzszg liczbg punktow.,

¢) Jezeli Organizator Postgpowania nie bedzie mogh wybrac najkorzystniejszej oferty ze wzgledu
na to, ze zostaty zlozone oferty o takiej samej liczbie punkidw, Organizator Postepowania moze
wezwat Oferentdéw, ktdrzy zlozyli te oferty, do zlozenia w terminie okreSlonym pirzez
Organizatora Postgpowania ofert dodatkowych w zakresie oferowanej ceny.

d) Oferenci, skladajac oferty dodatkowe, nie moga zaoferowaé cen wyzszych niz zaoferowane w
zhozonych ofertach.

¢) Oferta zostanie odrzucona, jesli:

a. jej tresé nie odpowiada tresei Zapytania Ofertowego, w tym rdwniez, gdy niezgodnosé
wynika z niezaporznania sic przez Oferenta z wyjadnieniami na stronie Organizatora
Postepowania,

b. jej zloZenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o
zwalczaniu nieuczciwe] konkurencji,

e. Oferent nie zgodzil sie na poprawienie przez Organizatora Postgpowania oczywistej
omyiki pisarskiej lub rachunkowej w tresci oferty,

d. Oferent nie wyrazil zgody na przediluzenie okresu zwigzania oferta na zasadach
okreslonych w pkt. 8 ust. b Zapytania Ofertowego.

e. Organizator Postgpowania zastrzega sobie prawo do odrzucenia oferty, jesli Oferent, w
wyznaczonym terminie, nic przedfozy/nie przesle brakujgcych dokumentow
wskazanych w Zapytaniu Ofertowym,

f.  Organizator Postepowania zastrzega sobic prawo do odrzucenia oferty jesli Oferent nie

zlozy formularza ofertowego zgodnego z okreslonym wzorem.

g. 7 tytubu odrzucenia oferty, Oferentom nie przystuguja zadne roszczenia przeciw
Organizatorowi Postgpowania.

h. Zadne informacje dotyczace procesu oceny oraz wyboru ofert nie zostang ujawnione
Oferentom lub innym osobom, niezaangazowanym oficjalnie w proces oceny i wyboru

oferty.
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Oferent moze nie poéZniej niz w terminie sktadania ofert, zastrzec nigjawnosé informacji
stanowigeych tajemnice przedsicbiorstwa w rozumieniu przepiséw o zwalczaniu
nieuczeiwej konkurencji.

Organizator Postgpowania moze w toku badania i oceny ofert zadaé od Oferentow
wyjasniet dotyczacych tresci zlozonych ofert. Niedopuszczalne jest prowadzenie
miedzy Organizatorem Postgpowania a Oferentem negocjacji dotyczacych zlozonej
oferty oraz dokonywanie zmiany w jej tresei.

Organizator Postgpowania jest uprawniony do poprawienia w tekdcie oferty
oczywistych omylek pisarskich lub rachunkowych, niezwlocznic zawiadamiajac o tym
danego Oferenta. W terminie ! dnia od dnia zawiadomienia Oferent moze nie zgodzié
si¢ na poprawienie w tresci oferty oczywistych pomytek pisarskich lub rachunkowych,
w takim przypadku jego oferta podlega odrzuceniu.

Organizator Postgpowania jest uprawniony do wezwania Oferenta do uzupehnienia
o$wiadczen lub dokumentéw wymaganych do ztozenia wraz z oferts, wskazanych w
Ogloszeniu {ub do wezwania Oferenta do wyjasnien w sprawie oéwiadczen lub
dokumentow zlozonych wraz z oferta, jesli ich tresé¢ budzi watpliwosci w kontekscie
wymogdéw Ogloszenia,

Organizator Postgpowania zastrzega sobie prawo podjecia negocjacji w zakresie
oferowanej ceny z Oferentem, ktorego oferta zostala wybrana jako najkorzystniejsza,
w przypadku, gdy cena podana przez Oferenta przekracza wysoko$é Srodkéw
przeznaczonych w budzecie projektu na ustuge objeta ninigjszym Postgpowaniem. W
przypadku nieuzyskania porozumienia w toku prowadzonych negocjacji Organizator
Postepowania zastrzega sobie prawo do odstapienia od udzielenia zamédwienia
Oferentowi, ktérego oferta zostala wybrana jako najkorzystniejsza, oraz do podjgcia
negocjacji z Oferentem, ktorego oferta zostata uznana za kolejng najkorzystnigjsza.
Organizator Postgpowania jest uprawniony do wyboru kolejnej najkorzystniejszej
oferty w przypadku, gdyby Oferent, ktérego oferta zostala uznana za najkorzystniejsza,
odmowit podpisania Umowy lub gdyby podpisanie umowy z takim Oferentem stalo sic
niemoziiwe z innych przyczyn.

10. Krvteria oceny ofert:

Krytertum

Waga

1. Cena

20%

2. Dysponowanie osobami zdolnymi do wykonania zamowienia | | pkt za kazda dodatkowa
spetniajgcymi warunki wskazane w pkt 5 lit. d poza minimum | osobe, nie wigcej jednak niz

10 pkt.
i A
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wymaganym dla spelnienia warunku udzialu  w  postgpowaniu
wskazanym w pkt 5 litd

3. Doswiadezenie w  przeprowadzeniv  wigkszej liczby szkolen | 1 pkt za kazde dodatkowe
odpowiadajacych swoim rodzajem przedmiotowi zamowienia, poza | szkolenie, nie wigcej jednak
minimun wymaganym do spetnienia warunku udziatu w postepowaniu | niz 20 pkt.

wskazane w pkt 5 litb
4. wskazanie jakie narzedzia zostang wykorzystane podczas szkolen | 40 pkt
oraz wyposazenie sali, w ktorej odbeda si¢ szkolenia
5. posiadanie certyfikatow jakosci ISO 27001 lub Swiadectwo | 10 pkt
Bezpieczenstwa Przemystowego drugiego stopnia

Opis dokonywania oceny i przyznawania pkt.

Do krvterium cena;

C min
= 20 pkt
C o x 20 pk
C
min - cena (cena ofertowa brutto) oferty najtaiiszej
Co ~Cem (cena ofertowa brutto) oferty ocenianej

Do krvterium dysponowanie osobami zdolnymi do wykonania zamdwienia;

Zamawiajacy przyzna dodatkowo po 1 pkt za wskazanie przez wykonawce wigkszej niz wymagana
liczba 0s6b zdolnych do przeprowadzenia szkolenia, spelniajacych wymagania podane w pkt 5 lit d. dla
kazdej z czesci osobno. Wskazane osoby do poszezegdlnych czgsct mogg si¢ powtarzac. Maksymalna
liczba punktow w tym kryterium to 10. Liczba otrzymanych punktéw w kazdej czgéci zostanie
podziclona przez liczbe czgdei. Wynik stanowi¢ bedzie ile punktow dodatkowo otrzyma wykonawca.

Do kryierium doswiadezenie w przeprowadzeniu wicksze] liczby szkolen odpowiadajacych swoim
rodzajem przedmiotowi zamowienia ti. szkoleniu praktveznemu w jednostkach rozpoznawczych lub sit
specialnych albo pododdziatdw antyterrorystycznyeh policii, poza minimum wymaganym do spetnienia
warunku udziatu w postepowaniu wskazane w pkt 5 lit b:

Za kazde dodatkowe szkolenie spetniajace wymagania wskazane w pkt 5 lit b Organizator Postepowania
przyzna dodatkowo 1 pkt. Maksymalna liczba punktéw w tym kryterium to 20.

Do krvterium wskazania, jakie narzedzia zostana wykorzvstane podczas szkolef oraz wyposazenie sali
w ktére] odbeda sie szkolenia
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Celna

Oceny ofert dokona 3 osobowa komisja. Kazdy z jej cztonkéw przydzieli punkty w kryterium nr 4 oceny
ofert w zaleznosci od przydatnosci zaproponowanych narzedzi oraz wyposazenia sali do prowadzonego
szkolenia oraz ich zastosowania w podniesienia wzrostu umiejetnosci i wiedzy uczestnikow. Liczba
otrzymanych w danym kryterium punktéw stanowi¢ begdzie sume otrzymanych punktdéw od kazdego
cztonka komisji podzielona na 3. Narzedzie, kidre zostang uzyte w trakcie szkolenia mogg sie powtarzaé
w roznych czgsciach zamoéwienia.

11. Zawiadomienic o wyborze najkorzystniejszej oferty:

Przed uptywem terminu zwigzania ofertg Organizator Postgpowania zawiadomi w formie elektronicznej
wszystkich Oferentow, ktorzy ztozyli oferty, o wyborze najkorzystniejszej oferty. Dane Oferenta,
ktdrego oferta zostala wybrana jako najkorzystniejsza, zostang zamieszczone na stronie internetowej
Organizatora Postepowania.

12. Uniewaznienie Postepowania

a) Organizator Postepowania zastrzega sobie prawo do uniewainienia Postgpowania bez
podawania przyczyn.

b) Oferentom nie przystuguja Zadne roszezenia wzgledem Organizatora Postgpowania w
przypadku skorzystania przez niego z uprawnienia do uniewaznienia postgpowania, W tym
zakresie Oferenci zrzckaja sig wszelkich ewentualnych przystugujacych i roszczen.

13. Wykluczenie z postepowania

a) Z Postgpowania wyklucza si¢ Oferentdw powiazanych kapitalowo lub oschowo z
Organizatorem Postgpowania fub z osobami upowaznionymi do zaciggania zobowigzan w
imieniu Organizatora Postepowania lub osobami wykonujacymi w imieniu Organizatora
Postgpowania czynnoéci zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru
Oferenta. Przez powigzania kapitalowe lub osobowe nalezy rozumied w szczegolnosce:

a. uczestnictwo w spolce jako wspolnik spdtki cywilnegj lub spdiki osobowej,

b. posiadanie co najmuiej 10% udziatow lub akeji,

c. pehienie funkcji czlonka organu nadzorczego lub zarzgdzajacego, prokurenta,
petnomocnika,

d. pozostawanie w zwigzku matzenskim, w stosunku pokrewichstwa lub powinowactwa
w linii prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia
lub w stosunku przysposobienia, opieki lub kurateli.

b) Na potwierdzenie braku powiazan, o ktorych mowa w ust. a, Oferent skiada os$wiadczenic
zawarte w formularzu oferty.

~
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14, Zrédla finansowania
Wspolfinansowanie w 85% z funduszy norweskich 2009-2015 w ramach programu PL-15 ,,Wspdlpraca
w obszarze Schengen oraz walka z przestgpczoscia transgraniczng i zorganizowang, w tym
przeciwdziatanie handlowi ludzmi oraz migracjom grup przestgpezych” oraz 15% ze Srodkow
wiasnych. Informacje¢ ta nalezy uwzglednic¢ przy obliczaniu ceny.

Centralny Instytut Analiz www.instytut.info.pl
i Polityczno- Prawnych sekretariat@instytut.info.pl

Nno rway . ul. Cynamonowa 2 iok.8 Tei +48 22 2582166 ;
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grants

Projekt jest finansowany w 85% z funduszy norwaskich
20092014 w ramach Programuy 21, -15.

Strona1 8



M2 monica

ZAIN

Celna

FORMULARZ OFERTY

Zapytanie o ceng¢ na prieprowadzenie szkolen 2 jakresu informatyki sledezej dla Funkcjonariuszy
Policji, Strazy Granicznej, Stuzb Celnych, Zandarmerii Wojskowej i Biura Ochrony Rzgdu.

[. Nazwa i adres ZAMAWIAJACEGO:
Centralny Instytut Analiz Polityczno- Prawnych
Cynamonowa 2 /8

02-777 Warszawa

[I. Nazwa przedmiotu zamodwienia: ,,Przeprowadzenic szkoled z zakresu informatyki $ledezej dla
Funkcjonariuszy Policji, Strazy Granicznej, Izb Celnych, Zandarmerii Wojskowej i Biura Ochrony
Rzadu w ramach projekiu ,,Bezpieczefistwo (bez) Granic”

HI Tryb postepowania: Zapytanie ofertowe.
IV. Nazwa, adres i dane kontaktowe (e-mail, numer telefonu, numer fax) WYKONAWCY

V. Oferuje wykonanie przedmiotu zamdéwienia za:

a. Praktvezany kurs informatvki Sledezej- poziom specjalist:

Cenanetto za osobe: ...
VAT:

Cena brutto zaosobe @ ...

b. Praktyvczny kurs informatyki $ledezej- poziom professional:

Cena netto za 050b¢: .....ooviiiiiiiiiennn

™
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¢. Analiza urzadzea mobilnych- poziom specjalist:

Cena netto za 0s0be: ..oovvniiii v

d. Analiza nrzgdzen mobilnych- poziom professional:

Cenanelfo zaosobe: «..oooiiiiiiiiiiinin

e. Odzyskiwanie danych- poziom professional:

Cena netto za 0sobe: .o.ovviiiiii

f, Odzyskiwanie danych- poziom expert:

Cena netto za 0s0be: ..oevivvivi e

Cena brutto za28 0s6b 1 ..o

| Centralny Instytut Analiz www . instytut.info.pt | ()
i Palityczno- Prawnych sekretariat@instytut info.pl N
Norwaga v | ul. Gynamanowa 2 lok.8 Tel. +48 22 2582166 o
g l- a n t S | 02-777 Warszawa Fax. +48 22 2034988 )
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g, Zabezpieczanie danvch "'Techniki Live Forensic oraz Triage':

Cenanetto za 0sobg: ...

VAT (i

Maksymalna kgczna cena za wykonanie przedmiotu zamowienia:

Cena netto za przeszkolenie wszystkich 0sdb: .............o

VAT
Cena brutto za przeszkolenie wszystkich osob: ........................

Stownie cena brutto za przeszkolenie wszystkich oséb:

Wyposazenie sali szkoleniowej :
{miejsce, data) {pieczec i podpis osoby upowaznione;j)

¢ s
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Zatacznik nr 1

QSWIADCZENIE

O3SWiadezanm, Z6 WYKOMAWCR. ..ottt R
skladajacy oferte w zapytaniu ofertowym na ,,Przeprowadzenie szkolefl z zakresu informatyki sledczej
dla Funkcjonariuszy Policji, Strazy Granicznej, Stuzb Celnych, Zandarmerii Wojskowej i Biura
Ochrony Rzadu w ramach projektu ,,Bezpieczefistwo (bez) Granic”, spelnia warunki udzialu w
postgpowaniu i

a. posiada uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy prawa
nakladajg obowigzek ich posiadania.

b. dysponuje odpowiednim potencjalem technicznym.

¢. jego sytuacja ekonomiczna i finansowa pozwala na realizacjg zaméwienia.

(miejsce, data} {pieczed | podpis osoby upowaznionej)
Centralny Instytut Analiz www.instyiut.info.pl
: ! Polityczno- Prawnych sekretariat@instytut.info.p!
n 0 I"W a | ul. Cynamonowa 2 lok.8 Tel. +48 22 2582166
L 02-777 Warszawa Fax. +48 22 2034958
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Zatacznik nr 2
DOSWIADCZENIE

Wykonawca musi wykaza¢ sie wiedza i doswiadczeniem, w wykonaniu (zakoficzeniu), w okresie
ostatnich 3 lat przed uplywem terminu skladania ofert, a jezeli okres prowadzenia dziatalnosei jest
krotszy - w tym okresie co najmniej 15 (pigtnastoma) szkoleniami z kazdego z tematdw wskazanych w
pkt 3 [it a~g.

a. Praktyczny kurs informatyki sledczej- poziom specjalist.

l.p. | Temat szkolenia Odbiorca szkolenia Termin  realizacji
szkolenta

o

. Centralny Instytut Analiz www.instytut.info.pi )
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13

W razie potrzeby prosz¢ dodaé wiersze.

b. Praktyczny kurs informatyki §ledczej- poziom professional

Lp. | Temat szkolenia

Odbiorca szkolenia

Termin
szkolenia

realizac)i

norway
grants

Prejekl jost finansowany w 85% z fundusizy nonveskich
20082014 w ramach Programu PL ~15.

Centralny Instytut Analiz www.instytut.info.pl
! Polityczno- Prawnych sekretariat@instytu
¢ ub. Cynamonowa 2 lok.8 Tel. +48 22 2582166

02-777 Warszawa fax. +48 22 2034988

t.info.pl

S’{rona24



xthiz

= = POLICIA

/IEIZ\

Celna
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13

W razie potrzeby proszg dodaé wiersze.

c. Analiza urzadzen mobilnych- poziom specjalist

Lp. | Temat szkolenia QOdbiorca szkolenia Termin  realizacji
szkolenia

Centralny instytut Analiz www.instytut.info.pi . LD
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Celna

13

W razie potrzeby prosze¢ dodac wiersze.

d. Analiza urzadzei mobilnych- poziom professional

Lp. | Temat szkolenia Odbiorca szkolenia Termin  realizacji
szkolenia

1

2

3

4

5

6

7
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Celna

13

W razie potrzeby prosze dodaé wiersze.

e. Odzyskiwanie danych- poziom professional

L.p. | Temat szkolenia Odbiocrca szkolenia Termin  realizacji
szkolenia

\,
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W razie potrzeby proszg dodac wiersze.

f. Odzyskiwanie danych- poziom expert

Lp. | Temat szkolenia Odbiorca szkolenia Termin  realizaciji
szkolenia

]

2

3

4

5
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W razie potrzeby prosz¢ dodaé wiersze.

g. Zabezpieczanie danych "Techniki Live Forensic oraz Triage"

l.p. | Temat szkolenia Odbiorca szkolenia Termin  realizacji
szkolenia

1

2

3

4

norway
grants

Projekt jest finansowany w B5% z funduszy nonweskich
2009-2014 w ramach Programu PL -15.
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W razie potrzeby proszg dodaé wiersze,

{miejsce, data} (pieczed i podpis asoby upowainionej)
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Zatacznik nr 3

WYKAZ 0SOB

Wykonawca musi wskazaé osoby, ktdre bedg uczestniczy¢ w wykonywaniu zamowienia, legitymujgce
sie kwalifikacjami i do$wiadczeniem odpowiednimi do prowadzenia szkolenia. Wykonawca wykaze,
ze dysponuje:

1) co najmniej 3 osoby posiadajgce doswiadezenie w przeprowadzeniu co najmniej 10 szkolen z kazdego
z tematdow z pkt 3 lit a-b. Osoby te powinny Igcznie posiadaé nastgpujace certyfikaty: EnCE, lub
rdwnowazny.

2) conajmniej | osobg posiadajacg doswiadcezenie w przeprowadzeniu co najmniej 10 szkolen z kazdego
z tematéw z pkt 3 lit c-d. Osoby te powinny posiadaé certyfikat potwierdzajacy wiedzg w zakresie
oprogramowania XRY lub innego rownowaznego (ktére zostanie uzyte w czesei praktycznej szkolenia)
wydany przez producenta oprogramowania.

3) co najmniej 1 osobg posiadajgcg doswiadczenie w przeprowadzeniu co najmniej 10 szkolen z kazdego
z tematow z pkt 3 lit e-f. Osoby te powinny posiadaé certyfikat potwierdzajacy wiedzg w zakresie
oprogramowania PC3000 lub innego réwnowaznego (ktore zostanie uzyte w czesci praktycznej
szkolenia) wydany przez producenta oprogramowania.

Lp. | Imie i nazwisko Doswiadczenie ( prosze o wskazanie | Podstawa
tematu oraz liczby szkolen z danego | dysponowania
tematu, ktore instruktor przeprowadzit )

( Centralny Instytut Analiz www.ingtytut.info.pt : A wiid
j Polityczno- Prawnych sekretariat@instytut.info.pl { Cl")
n 0 rway 1 ul. Cynamonowa 2 lok.8 Tel. +48 22 2582166 ; g
y 02-777 Warszawa Fax. +48 22 2034988 3
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3
W razie potrzeby prosze dodaé wiersze.,
(miejsce, data) (pieczed i podpis osoby upowainiongj)
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Zakacenik nr 4
Potencjal techniczny

O udzielenie zamowienia moga ubiegaé si¢ wykonawcy, ktorzy spelniaja warunki, dotyczace
dysponowania odpowiednim potencjatem technicznym.

W przypadku szkolen z tematéw wskazanych w pkt 3 it a, b, ¢ oraz g, Wykonawca musi zapewnic
kazdemu uczesinikowi szkalenia osobne stanowisko komputerowe wyposazone co najmnicj w:

1) licencje na nastgpujace oprogramowanie: np. EnCase Forensic lub rownowazne. Niedopuszezalne
jest zastosowanie wersji DEMO oprogramowania.

2) blokery sprzgtowe

3) co najmniej trzy duplikatory danyeh na jedno szkolenie z tematéw w pkt 3 it a-b.

Szkolenia wskazane w pkt 3 lit e-f beda prowadzone w oparciu o przygotowane wczesnic]
pomieszczenie pozwalajace na jak najwiernicjsze odwzorowanic profesjonalnego laboratorium
odzyskiwania danych. Pomieszezenie powinno by¢ wyposazone co najmniej w:

- komore laminarng

- stanowisko ze profesjonalng stacjq lutownicza

- stanowisko z mikroskopem z cyfrowa kamera i monitorem

- dedykowane stanowisko do wymiany glowic dyskéw HDD

- stanowisko do naprawy dyskow SSD

- odezynniki chemiczne umozliwiajace przeprowadzenie zajed praktycznych

Oswiadczam, 28 WYKOBAWOA. ... ii i e e v aaaaeanas , dysponuje wymaganym
potencjatem technicznym.

(miejsce, data) (pieczec | podpis osoby upowainionej)
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